Gemeente Den Helder
Managementletter

Rapportage naar aanleiding van de interim-controle 2013

EY

Building a better
working world

Lees meer



Ernst & Young Accountants LLP Tel: +31 88 407 10 00
Cross Towers, Antonio Vivaldistraat 150 Fax: +31 88 407 89 70
Postbus 7883 ey.nl

1008 AB Amsterdam

EY

Building a better
working world

De Raad van de gemeente Den Helder
Postbus 36
1780 AA DEN HELDER

Amsterdam, 4 november 2013 RE/BM/jh/9D2G75

Rapportage naar aanleiding van de interim-controle 2013
Geachte Raad,

Met genoegen presenteren wij u hierbij onze managementletter 2013. Zoals u
van ons gewend bent, geeft deze rapportage een beeld van uw organisatie en de
gerealiseerde vooruitgang in 2013.

In deze rapportage beperken wij ons tot de bevindingen en mogelijke
verbeterpunten in de bedrijfsvoering en processen die wij hebben onderzocht in
het kader van de controle van de jaarrekening en die naar onze mening van
belang zijn voor het management en het college. Dit heeft tot doel vanuit onze
natuurlijke adviesfunctie een bijdrage te leveren aan het zelfcontrolerende
vermogen van uw organisatie.

Wij hebben onze conceptbevindingen toegelicht en besproken met de
concerncontroller, de directie en de portefeuillehouder financién.
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Tot het geven van een nadere toelichting zijn wij gaarne bereid.

Hoogachtend,
Ernst ng Accountants LLP

R. Ellermeijer RA

Ernst & Young Accountants LLP is een limited liability partnership opgericht naar het recht van Engeland en Wales en geregistreerd bij
Companies House onder registratienummer OC335594. In relatie tot Ernst & Young Accountants LLP wordt de term partner gebruikt voor een
(vertegenwoordiger van een) vennoot van Ernst & Young Accountants LLP. Ernst & Young Accountants LLP is statutair gevestigd te Lambeth
Palace Road 1, London SE1 7EU, Verenigd Koninkrijk, heeft haar hoofdvestiging aan Boompjes 258, 3011 XZ Rotterdam, Nederland en is
geregistreerd bij de Kamer van Koophandel Rotterdam onder nummer 24432944. Op onze werkzaamheden zijn algemene voorwaarden van
toepassing, waarin een beperking van de aansprakelijkheid is opgenomen. Lees meer
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1 Management samenvatting

Algemeen beeld

Besturing en beheersing

Aandachstpunten voor de
jaarrekening

Waar staat de gemeente
(processen)

In de huidige economische omstandigheden heeft de gemeente Den Helder te maken met diverse interne en externe
ontwikkelingen die vragen om een goede beheersorganisatie. In dit kader noemen wij onder meer de bezuinigingen, het
toezicht op de verbonden partijen, de nieuwe aanbestedingswet en de decentralisaties van het Rijk op het gebied van werk,
zorg en jeugd. De gemeente onderkent het belang van een goede beheersorganisatie en heeft de goede basis die de afgelopen
jaren is gelegd, voortgezet en doorontwikkeld in 2013.

Bij de interim-controle hebben wij reeds stilgestaan bij een aantal aandachtspunten voor de jaarrekening over 2013, In dit
kader noemen wij:

» de waardering van en bijdrage aan de deelneming in Willemsoord;

» de definitieve afwikkeling van de verzelfstandiging van de havenactiviteiten alsmede de administratieve verwerking daarvan
in de financiéle administratie van de gemeente;

de waardering van de grondexploitatie “Willem-Alexander hof";

de waardering van de niet in exploitatie genomen gronden “Stadshart”;

adequate onderbouwing van de egalisatievoorzieningen;

ten aanzien van de afsluitprocedures zowel tussentijds als met name ten behoeve van de jaarrekening is bijzondere
aandacht van de organisatie en met name (verbijzonderde) interne controle op het proces noodzakelijk.

vvyyvyy

Bij de interim-controle hebben wij veel aandacht besteed aan de bedrijfsprocessen en automatiseringsomgeving. Hierbij
hebben wij geconstateerd dat op dit gebied diverse verbeteringen zijn gerealiseerd en dat veel van onze aanbevelingen van
voorgaande jaren inmiddels zijn afgewikkeld. Verbeteringen zijn met name nog te realiseren in de processen “Belastingen en
heffingen” en “Treasury en betalingsverkeer”. Daarnaast hebben wij een aantal verbeterpunten geconstateerd in het kader
van de geautomatiseerde gegevensverwerking.

Ten aanzien van de verbijzonderde interne controle zijn wij van mening dat deze adequaat is ingericht en hebben wij
geconstateerd dat deze conform de planning wordt uitgevoerd gedurende het jaar. Wij constateren evenals voorgaande jaren
dat het plan toereikend is, adequaat wordt gerapporteerd over de voortgang en uitkomsten van de uitgevoerde controles en
adequate monitoring plaats vindt van de follow-up van aanbevelingen.

Gezien de ontwikkeling van de (verbijzonderde) interne controle, achten wij het van belang dat de gemeente een
ontwikkelingsproces inzet ter verdere professionalisering van de financiéle en operationele control. Met als einddoel om te
komen tot een “in control” statement.
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2 Besturing en beheersing

2.1 Belangrijkste ontwikkelingen

Ontwikkeling resultaat en De huidige economische ontwikkelingen hebben de gemeente Den Helder gedwongen tot aanzienlijke bezuinigingen. Op basis

bezuinigingen van de begroting 2013 is een positief exploitatiesaldo voorzien dat in 2016 ombuigt in een nadeel. De afname van het
exploitatieresultaat wordt mede ingegeven door de Rijksbezuinigingen. Op basis van de huidige tussenrapportage 2013 is het
verwachte resultaat over het huidige jaar hoger dan verwacht. Dit is met name het resultaat van een voordeel op het sociaal
domein, de aanpassing van stelposten, bestaande uit het eerder realiseren van bezuinigingen, en een hogere opbrengst uit
hoofde van (incidenteel) verkoop van vastgoed.

Economische omgeving De huidige economische ontwikkelingen, de noodzakelijke (rijks)bezuinigingen en de decentralisaties (werk, zorg en jeugd)
brengen veel onzekerheden met zich mee. Deze onzekerheden hebben impact op de meerjarenbegroting van de gemeente,
tevens kan dit van invlioed zijn op diverse activa (grondexploitatie en vorderingen) en garantstellingen van de gemeente.

In dit kader heeft de gemeente door EY een stresstest laten uitvoeren. Hieruit is gebleken dat de mogelijke “stress” een
aanzienlijke omvang heeft. Echter hier tegenover staat ook een redelijke omvang van flexibiliteit. Voor aanwending van de
flexibiliteit, indien dat nodig is, zullen echter wel pijnlijke en fundamentele keuzes moeten worden gemaakt. Dit met directe
gevolgen voor burgers en het voorzieningenniveau. Volledigheidshalve verwijzen wij naar de “Stresstest 2014-2017" van
september 2013.

Verbonden partijen De gemeente Den Helder kent een groot aantal verbonden partijen. De beheersstructuur rondom deze verbonden partijen is
binnen de gemeente goed ingericht. In de paragraaf Verbonden partijen in de jaarrekening en begroting wordt hierop een
toelichting gegeven. Daarnaast wordt door middel van een separate halfjaarlijkse rapportage, de activiteiten en de risico’s van
de verbonden partijen geanalyseerd. Ten aanzien van de risico’s van de verbonden partijen wordt verder verwezen naar
hoofdstuk 3 aandachtspunten voor de jaarrekening.

Inkoop & Aanbesteding Tot 1 april 2013 waren de Europese aanbestedingsrichtlijnen nationaal van toepassing via de Raamwet aanbestedingen. Deze
voorschriften waren verder uitgewerkt in het Besluit aanbestedingsregels voor overheidsopdrachten (Bao) en in het Besluit
aanbestedingen speciale sectoren (Bass). De genoemde wet en besluiten zijn per 1 april 2013 vervangen door de
aanbestedingswet 2012. De nieuwe aanbestedingswet komt op hoofdlijnen overeen met de vorige wetgeving maar bevat
enkele belangrijke wijzigingen. Wij hebben vastgesteld dat binnen de gemeentelijke organisatie voldoende adequate kennis
aanwezig is ten aanzien van de nieuwe wetgeving. Tevens hebben wij vastgesteld dat de belangrijkste wijzigingen voorafgaand
aan het van kracht worden van de nieuwe wetgeving in de processen zijn geimplementeerd. Op grond hiervan hebben wij dan
ook geen belangrijke risico’s ten aanzien van de wijziging in de aanbestedingswetgeving geidentificeerd.
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2 Besturing en beheersing

2.2 Bestuurlijke aandachtspunten

Uwv

Planning & Control

Verbijzonderde interne controle

Voorgaand jaar is bij de uitgevoerde verbijzonderde interne controle werkzaamheden vastgesteld dat niet alle
uitkeringsgerechtigden in het bezit waren van een geldige inschrijving bij het UWV. Een niet geldige inschrijving bij het UWV
leidt op basis van de geldende wet- en regelgeving tot een sanctie. Het niet opleggen van deze sanctie is afwijkend van het
normenkader van de gemeente en leidt in beginsel tot een onrechtmatigheid.

Om dit risico adequaat te beheersen heeft de gemeentelijke organisatie in het huidige jaar herstelwerkzaamheden uitgevoerd.
Hierbij hebben medewerkers van de gemeente Den Helder bewerkstelligd dat alle uitkeringsgerechtigden (behoudens enkele
uitzonderingen) zijn ingeschreven bij het UWV. Bij de interne controle en verbijzonderde interne controle is vervolgens een
controle op de volledigheid van inschrijvingen uitgevoerd. Vastgesteld is dat iedereen is ingeschreven of dat een geldige reden
bestaat voor het ontbreken van de inschrijving. Uit navraag bij de verbijzonderde interne controle is vastgesteld dat de
personen zonder geldige inschrijving bekend zijn bij de gemeentelijke organisatie en dat daarvoor een legitieme reden bestaat.
Op basis van de door de gemeentelijke organisatie uitgevoerde werkzaamheden voor het vaststellen van een geldige
inschrijving bij het UWV is het risico op een onrechtmatige verstrekking van een (deel) van de uitkering komen te vervallen.

Voor de informatievoorziening is het van belang dat de gemeente een sterke planning & control-cyclus heeft. De gemeente
heeft zich in de voorgaande jaren positief ontwikkeld op dit gebied en heeft deze lijn in 2013 voortgezet. In 2013 is gestart
met het doorvoeren van de volgende verbeteringen in de planning & control organisatie:

» Het verder structuren en beschrijven van het maandelijkse afsluitingsproces. Hierbij worden maandelijkse werkzaamheden
verricht ten aanzien van debiteuren, crediteuren, tussenrekeningen en begrotingswijzingen. Hierdoor waarborgt de
gemeente de kwaliteit van een aantal belangrijke onderdelen van de financiéle administratie.

» Het verder structureren en beschrijven van de taken, bevoegdheden en verantwoordelijkheden van functionarissen van het
administratiekantoor, de concernstaf en de afdelingen.

» Het opstellen van een gedetailleerde planning voor interne en externe rapportages ter verbetering van de effectiviteit en
efficiency van de uit te voeren werkzaamheden.

De verbijzonderde interne controle over het eerste half jaar 2013 is inmiddels uitgevoerd. Wij vinden dat de opzet en
uitvoering van de verbijzonderde interne controle voldoet aan de daaraan te stellen eisen. Een verbetering ten opzichte van
voorgaand jaar betreft het invoeren van een rapportage omtrent de uikomsten van de interne controles bij de processen WWB,
Participatiebudget en de WMO. Wij constateren evenals voorgaande jaren dat het plan toereikend is, adequaat wordt
gerapporteerd over de voortgang en uitkomsten van de uitgevoerde controles en adequate monitoring plaats vindt van de
follow-up van aanbevelingen.

Voor de verdere professionalisering van de verbijzonderde interne controle functie, adviseren wij u na te denken over de
interne organisatie van de verbijzonderde interne controle (centraal / decentraal), deskundigheid ontwikkeling in het kader van
de interne controle en methodiek.

Pagina 7
Lees meer



Terug ")

Lees meer



Inhoudsopgave Samenvatting Aandachtspunten Bedrijfsvoeringsmonitor Bijlagen Terug

3 Aandachtspunten voor de jaarrekening

3.1 Verbonden partijen

Deelneming Willemsoord

Deelneming NV Port of Den Helder

Op basis van de tussentijdse gegevens van Willemsoord is de Raad door middel van de tussenrapportage 2013 de Raad
geinformeerd over het geraamd exploitatietekort van Willemsoord.

De in de toekomst verwachte tekorten in de periode 2014 tot en met 2017 worden geschat op € 1,1 miljoen. Dit risico wordt
afgedekt in het weerstandvermogen. Wij adviseren u de risico’s ten aanzien van de deelneming Willemsoord scherp te blijven
monitoren zodat per jaareinde een goede inschatting van de daadwerkelijk bijdrage aan de deelneming kan worden gemaakt.

De havenactiviteiten van de gemeente Den Helder zijn met ingang van 1 januari 2013 verzelfstandigd. De activiteiten zijn
ondergebracht in NV Port of Den Helder (een 100% gemeentelijke deelneming). Ten aanzien van de verzelfstandiging hebben wij
de volgende opmerkingen:

» Bij het passeren van de aktes bij de notaris is onduidelijkheid ontstaan over de bevestiging van de belastingdienst voor
vrijstelling van overdrachtsbelasting. Ons is medegedeeld dat de gemeente en NV Port of Den Helder in de veronderstelling
waren dat de vrijstelling voor overdrachtsbelasting door de belastingdienst was afgegeven. Echter is achteraf gebleken dat
de bevestiging van de belastingdienst ten aanzien van de vrijstelling nog niet officieel verkregen is. Verder is geconstateerd
dat de inbrengovereenkomst opgenomen over te dragen activa en passiva mogelijk niet voldoen aan de vereisten voor
vrijstelling. Derhalve zijn achteraf maatregelen getroffen, waarbij zonder aanpassing van de inbrengovereenkomst, alsnog de
volledige activa, inclusief de huurdebiteuren, ingebracht zijn bij NV Port of Den Helder. Hiermee wordt beoogd het risico
inzake de vrijstelling te beperken.

» Op grond van het voorgaande kunnen NV Port of Den Helder en de gemeente momenteel geen inschatting maken van de
grondslag waarover de overdrachtsbelasting verschuldigd is. De huidige verwachting van NV Port of Den Helder en haar
financieel adviseur is dat de vrijstelling alsnog achteraf wordt verkregen.

» De administratieve verwerking van de verzelfstandiging van de haven heeft bij de gemeente nog niet volledig
plaatsgevonden. De exploitatiebegroting is inmiddels aangepast in de begroting van de gemeente, echter in de activa en
passiva heeft de verwerking van de verzelfstandiging van de haven nog niet plaatsgevonden. Wij adviseren u de verwerking
van de verzelfstandiging van de haven in de financiéle administratie tijdig en correct voor het opmaken van de jaarrekening
uit te voeren.

Aangezien de gemeente 100% aandeelhouder is van NV Port of Den Helder achten wij het van belang dat de gemeente goede
afspraken maakt over de informatievoorziening, belangrijke besluitvorming, etc. Wij adviseren u in dit kader nauwlettend het
reilen en zeilen van NV Port of Den Helder te monitoren.
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3 Aandachtspunten voor de jaarrekening

3.1 Verbonden partijen

Zeestad

De Raad is door middel van een tussentijdse rapportage geinformeerd over de ontwikkelingen met betrekking tot de eerste helft
van 2013 en de verwachte ontwikkelingen tot 2015. Hierbij is onder andere aandacht besteed aan de financién en de
doelstellingen. Uit de tussentijdse rapportage blijkt dat de meerjaren begroting materieel sluitend is en dat de doelstellingen van
de Raad binnen afgesproken kaders kunnen worden behaald.

3.2 Grond exploitatie en Niet in exploitatie genomen gronden

Grondexploitatie

Niet in exploitatie genomen gronden

In juni van het huidige jaar is een geactualiseerd meerjarenperspectief 2013 opgesteld. Hierbij is onder meer stilgestaan bij
mogelijke risico’s inzake de grondexploitatie. Voor deze risico’s is aangegeven welke beheersmaatregelen de gemeente dient te
nemen teneinde de risico’s te beperken. Mede vanwege de huidige marktomstandigheden is het van belang de (financiéle)
risico’'s van de lopende grondexploitaties goed te monitoren en waar nodig adequate maatregelen te treffen.

Willem-Alexander Hof

Het project met de belangrijkste (financiéle) risico’s in de jaarrekening van de gemeente Den Helder is het project “Willem-
Alexander Hof". In het meerjarenperspectief grondexploitaties 2013 is aangegeven dat de raad en het college de
herstructureringsprojecten in het centrum van Den Helder en in Nieuw Den Helder als speerpunten voor de stadsontwikkeling
hebben aangewezen. Dit betreffen concurrerende projecten voor het ‘Willem-Alexander Hof'. Wij adviseren u om de waardering
van het project “Willem-Alexander Hof" met een verhoogde alertheid te monitoren en waar nodig adequate maatregelen te

treffen.

Wij vragen de aandacht voor de waardering van de niet in exploitatie genomen gronden. Op grond van de ontvangen informatie
spelen ter zake met name risico’s bij de waardering van het Stadshart. Momenteel is de toekomstige ontwikkeling voor deze
gronden onzeker, hetgeen gevolgen kan hebben voor de waardering per 31 december 2013.

3.3 Voorzieningen

Eqgalisatievoorzieningen

De gemeente heeft een aantal egalisatievoorzieningen, waaronder de voorziening onderhoud gebouwen, de voorziening
onderhoud sportaccommodaties en de voorziening riolering. Evenals voorgaande jaren vragen wij uw aandacht voor een goede
onderbouwing van de voorziening bij de jaarafsluiting. Hierbij dient in ieder geval de aansluiting met het achterliggende
beheersplan gewaarborgd te zijn.
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4 Waar staat de gemeente?
4.1 Procesbeoordeling en bedrijfsvoeringsmonitor

T red 1 omme | o

Verbetering voor dit proces zijn noodzakelijk
Verbeteringen zijn voor dit proces mogelijk

Voldoet voor dit proces aan de daaraan te stellen eisen

Bijlagen

L 4

Terug

Voorgaand jaar

Huidig jaar
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4 Waar staat de gemeente?

4.2 Personeel & Salarissen

Verbetering ten opzichte van
voorgaand jaar

Aanbeveling 2013

4.3 Inkoop & Aanbesteding

Wij hebben vastgesteld dat de gemeente onze aanbeveling voor het opnemen van toetsenpunten voor het vaststellen van de
van de getrouwheidsaspecten heeft opgevolgd. Wij kunnen steunen voor getrouwheid en rechtmatigheid op de door de
gemeente uitgevoerde werkzaamheden.

Ten aanzien van de interne controle op declaraties is het, mede vanwege de huidige economische omstandigheden, aan te
bevelen de selectie van de interne controle uit te breiden en zodoende meer zekerheid te krijgen over juistheid en
rechtmatigheid van de declaraties.

Verbetering ten opzichte van
voorgaand jaar

Aanbeveling 2013

Wij hebben vastgesteld dat bij de verbijzonderde interne controle over het eerste kwartaal 2013 geen bevindingen zijn
geconstateerd ten aanzien van het proces inkoop & aanbesteding. Wij hebben geconcludeerd dat in 2013 structureel gebruik
wordt gemaakt van de controlelijst bij aanbestedingen.

Per 1 april 2013 is de nieuwe aanbestedingwet van toepassing. Wij bevelen aan dat de verbijzonderde interne controle in haar
controle voor de resterende perioden 2013 een deelwaarneming uitvoert op naleving van de nieuwe aanbestedingswet. Wij
bevelen aan om minimaal een deelwaarneming per soort aanbesteding (onderhands, meervoudig onderhands etc.) in de
steekproef op te nemen. Hierbij merken wij op dat dit reeds in de interne planning van de gemeente is opgenomen. Wij
onderschijven het belang hiervan.

4.4 WWB, Participatiebudget & WMO

Verbetering ten opzichte van
voorgaand jaar

Aanbeveling 2013

Wij hebben vastgesteld dat in 2013 bij de interne controle een tussentijdse rapportage (incl. foutenanalyse) is opgesteld
omtrent de uikomsten van de werkzaamheden. Hierdoor is voor de uitvoering van de verbijzonderde interne controle en de
externe controle een verbeterd inzicht verkregen in de huidige stand van zaken.

Wij hebben vastgesteld dat onze aanbeveling ten aanzien van de interne controle inzake het zichtbaar toetsen van de
getrouwheidsaspecten gedeeltelijk is opgevolgd. Wij hebben vastgesteld dat de getrouwheidsaspecten wordt getoetst aan de
hand van de "volg bevindingenlijst”. Individuele toetsing van de getrouwheidsaspecten is niet zichtbaar vastgelegd. Bij de
verbijzonderde interne controle worden de getrouwheidsaspecten zichtbaar getoetst, waardoor wij voor onze controle hierop
kunnen steunen.
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4 Waar staat de gemeente?

4.5 Subsidies

Verbetering ten opzichte van
voorgaand jaar

In 2013 is het subsidievolgsysteem ingericht en in gebruik genomen. Het subsidievolgsysteem zorgt voor een automatische
aansluiting op de financiele administratie en kan worden gebruikt voor management informatie. Door het subsidievolgsysteem
is het beter mogelijk de getrouwheid en rechtmatigheid van de verstrekte subsidies vast te stellen en te monitoren.

Verbetering ten opzichte van
voorgaand jaar

In 2012 hebben wij vastgesteld dat tussentijds onvoldoende dossiersvorming had plaatgevonden ten aanzien van de specifieke
uitkeringen. Hierdoor ontstaat het risico dat eventuele issues of problemen bij de jaarafrekening te laat worden
geidentificeerd. Wij hebben vastgesteld dat in 2013 de tussentijdse dossiersvorming van voldoende niveau is waardoor de
risico’s ten aanzien van het verantwoorden van de specifieke uitkeringen zijn beperkt.

4.7 Automatiseringsomgeving

Voor de informatievoorziening wordt in toenemende mate gebruik gemaakt van informatie door IT-systemen wordt
geproduceerd. Het is van belang dat de betrouwbaarheid van deze informatie wordt gewaarborgd door de inrichting van
(IT-)beheersmaatregelen en geprogrammeerde controles. In 2013 hebben wij de applicaties GISVG (Belastingen) en

JD Edwards (financién) beoordeeld. Voor deze applicaties hebben wij het wijzigingsbeheer en de logische toegangsbeveiliging
onderzocht. Ook hebben wij een beoordeling uitgevoerd op verscheidene geprogrammeerde controles binnen deze applicaties
en zijn wij nagegaan welke maatregelen de organisatie heeft ingericht ter waarborging van de continuiteit van de
gegevensverwerking.

Op basis van de door ons verrichte werkzaamheden hebben wij vastgesteld dat diverse IT-beheersmaatregelen effectief zijn

beoordeeld. Wel hebben wij bij onze werkzaamheden nog de volgende aandachtspunten geconstateerd:

» toegangsbeveiliging: het aanscherpen van de wachtwoordinstellingen binnen GISVG en het terugdringen van het aantal
(systeem) accounts met vergevorderde rechten in JD Edwards.

» wijzigingsbeheer: het gestructureerd vastleggen van wijzigingen in GISVG.

» continuiteit: het periodiek op werking toetsen van de back-up tapes voor GISVG en JD Edwards.

Voor een nadere toelichting van de aandachtspunten verwijzen wij naar bijlage 2 van deze managementletter.
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Voortgang ten aanzien van bevindingen uit voorgaande jaren
Bijlage 1

Onderstaand geven wij een totaaloverzicht van onze bevindingen weer van voorgaande jaren. Daarbij valt op dat veel bevindingen die wij hebben gerapporteerd, zijn
opgepakt en niet meer aan de orde zijn.

Toetspunten ten aanzien van getrouwheid, zoals
functiescheiding en aansluiting van gegevens op de financiéle

1 Personeel & Salarissen administratie, zijn niet opgenomen in de checklist van de ‘
verbijzonderde interne controle.

De aangeleverde basisgegevens van de objecten en subjecten
worden in het proces onderworpen aan een gedetailleerd

2 Belastingen onderzoek, echter vindt geen vastlegging van de interne
controlemaatregelen ter zake plaats.

Niet elke afdeling maakt gebruik van de “controlelijst” om de

. volledigheid van het aanbestedingsdossier vast te stellen en
2 e[ & ATy om vast te stellen dat aan alle voorwaarden is voldaan. ‘
De kascontrole vindt niet conform planning plaats. N.v.t. vanwege
4 Haven- en kadegelden E ap ‘ verzelfstandi?;ing.
Bij de interne controle wordt geen checklist gehanteerd
waaruit blijkt op welke toetspunten is gecontroleerd en of dus N.v.t.I;/atnwdegg
5 Haven- en kadegelden alle rechtmatigheids- en getrouwheidsaspecten gecontroleerd . verzelistandiging.
zijn.
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Totaaloverzicht bevindingen en voortgang
Bijlage 1

Tussentijdse rapportages (incl. foutenalayse) omtrent de
uitkomsten van de single audit werkzaamheden zijn niet

6 WWB, Participatiebudget en WMO beschikbaar. Hierdoor bestaat onvoldoende inzicht in de .
feitelijke stand van zaken.

Interne beheersingsmaatregelen op het gebied van

getrouwheid in de werkprocessen zijn niet geintegreerd in de

interne controle. Bijvoorbeeld de juiste ondertekening van de .
beschikking (autorisatie) en functiescheiding bij de invoer in

de uitkeringsadministratie.

7 WWB, Participatiebudget en WMO

Bij diverse subsidies die zijn gecontroleerd bij de
verbijzonderde interne controle bleek niet alle documentatie .

9 Suibsieles beschikbaar

De interne controle uitgevoerd door de afdeling vindt (deels)
9 Treasury en betalingsverkeer niet zichtbaar plaats. .

Bij de gemeente is de afspraak gemaakt om gedurende het
jaar te voorzien in goede dossiervorming rondom de

10 SISA specifieke uitkeringen, zodat eventuele issues of problemen .
bij de jaarafsluiting voorkomen kunnen worden.

. Aanbevelingen niet opgevolgd.
Aanbevelingen gedeeltelijk opgevolgd.
‘ Aanbevelingen opgevolgd.
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Bevindingen IT
Bijlage 2

Status
Applicatie | Onderdeel Bevinding en aanbeveling 2013

Wij hebben vastgesteld dat in totaal 13 accounts met vergevorderde rechten actief zijn in
JD Edwards. Dit aantal bestaat uit zes gebruikersaccounts en zeven systeemaccounts.

Logische

1 JD Edwards L
toegangsbeveiliging

Wij adviseren u het aantal accounts met vergevorderde rechten zoveel mogelijk te
beperken. Hierdoor wordt het risico op ongeautoriseerde mutaties in de
gegevensverwerking en het doorbreken van functiescheiding in het proces beter

gemitigeerd.

Wij hebben vastgesteld dat, voor het verkrijgen van toegang tot GISVG, onvoldoende eisen
worden gesteld aan het wachtwoord. Hierbij geldt dat een wachtwoord van één karakter
dat nooit gewijzigd hoeft te worden mogelijk is.

Wij adviseren u om de wachtwoordinstellingen voor GISVG te verbeteren en daarbij te laten
voldoen aan minimaal de volgende instellingen:

» wachtwoord minimaal 8 karakters;

verplichting periodiek wijzigingen wachtwoord om de 90 dagen;

de voorgaande 10 wachtwoorden mogen niet hergebruikt worden;

na 3 foutieve inlogpogingen wordt het account geblokkeerd;

wachtwoord wijzigingen na eerste keer inloggen.

Logische

2 GISVG -
toegangsbeveiliging

>
>
>
>

Wij hebben geconstateerd dat wijzigingen, zoals releases en patches, in GISVG wel worden
getest en geaccordeerd, maar dat de uitgevoerde werkzaamheden niet altijd worden
vastgelegd. Voor het testen wordt geen gebruik gemaakt van testplannen met daarin de
belangrijkste functionaliteiten, maar wordt naar eigen inzicht gehandeld door de
3 GISVG Wijzigingsbeheer functioneel applicatiebeheerder.
Wij adviseren u voor welke wijziging de impact op de bedrijfskritieke functionaliteiten te
bepalen en deze te documenteren. Ook dienen uitgevoerde testwerkzaamheden en
verleende autorisaties en/of goedkeuringen te worden gedocumenteerd en te worden
bewaard.

Verbetering is aan te bevelen Verbetering is onderhanden
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Bevindingen IT
Bijlage 2

Nr. Status
2013 Applicatie | Onderdeel Bevinding en aanbeveling 2013

Wij hebben vastgesteld dat gegevens in de Oracle database, waar GISVG en JD Edwards
gebruik van maken, onderdeel zijn van de back-up cyclus. Hierbij geldt dat dagelijks
volledige back-ups op disk worden geplaatst en vervolgens naar tapes worden gekopieerd.
Wij hebben geconstateerd dat een dagelijkse batchjob erin voorziet dat gegevens van het
stadhuis naar de brandweerkazerne (uitwijklocatie) worden gekopieerd.

Hoewel een draaiboek aanwezig is voor de uitwijk van ICT-systemen dat dateert uit 2011,
hebben wij geconstateerd dat in het afgelopen jaar geen uitwijk- en restore-test heeft

plaatsgevonden. Verder hebben wij geconstateerd dat geen calamiteitenplan aanwezig is
4 Diversen Continuiteit binnen de gemeente.

Wij adviseren u om na te gaan in hoeverre de in scope zijnde applicaties onderdeel van een
jaarlijkse uitwijktest kunnen worden gemaakt. Daarnaast bevelen wij u aan om
mogelijkheden van een periodieke restore-test te bespreken. Tot slot bevelen wij u aan om
het uitwijkplan te actualiseren en onderdeel te maken van een calamiteitenplan.

Verbetering is aan te bevelen Verbetering is onderhanden
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Reikwijdte en controleaanpak
Bijlage 3

Reikwijdte werkzaamheden

In het kader van de door de raad aan ons verstrekte opdracht tot controle van de jaarrekening 2013 van de gemeente
Den Helder hebben wij u hierbij verslag uitgebracht van de belangrijkste bevindingen en aanbevelingen naar aanleiding van de
tussentijdse controlewerkzaamheden die wij onlangs hebben uitgevoerd.

Bij de jaarrekeningcontrole maken wij mede gebruik van de administratieve organisatie en het daarvan deeluitmakende systeem van
interne controle van uw gemeente. In dit verband hebben wij de opzet en bestaan van de administratieve organisatie op een aantal
door ons noodzakelijk geachte punten onderzocht. Wij wijzen u erop dat onze controle niet was gericht op het vormen van een
oordeel over de administratieve organisatie als zodanig. De in deze managementletter opgenomen bevindingen kunnen dan ook niet
als limitatief worden beschouwd.

Onze werkzaamheden zijn erop gericht een oordeel te kunnen geven over de jaarrekening 2013 van de gemeente Den Helder. Ze zijn
niet primair gericht op het opsporen van fraudes of onregelmatigheden in uw organisatie. De bevindingen in deze brief zijn daarom
beperkt tot de punten die voortviloeien uit de door ons uitgevoerde werkzaamheden. Indien onze werkzaamheden aanwijzingen
hebben opgeleverd voor opgetreden fraudes of onregelmatigheden, dan hebben wij u daarover onmiddellijk gerapporteerd.

Bij onze controlewerkzaamheden hebben wij als uitgangspunt de door de raad vastgestelde toleranties gehanteerd. De raad heeft ons
daarbij opgedragen om bij onze oordeelsvorming en rapportering uit te gaan van de hierna vermelde goedkeuringstolerantie.

Goedkeuringstolerantie Goedkeurend Oordeelsonthouding Afkeurend
%

Fouten in de jaarrekening (% lasten)
< 1% >1% < 3% = 3%

Onzekerheden in de controle (% lasten) < 3% >3% < 10% > 10%
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Reikwijdte en controleaanpak
Bijlage 3

Reikwijdte werkzaamheden

Onze controle richt zich tevens op de getrouwheid en rechtmatigheid van de informatie in de SiSa-bijlage van de jaarrekening. Voor
SiSa gelden specifiek voorgeschreven rapporteringstoleranties. Wij passen deze voorgeschreven SiSa-toleranties op correcte wijze
toe.

Controleaanpak

In overeenstemming met de wet resulteert onze accountantscontrole in het afgeven van een controleverklaring zowel met betrekking
tot de rechtmatigheid van het financieel beheer (worden de financiéle beheershandelingen conform de van toepassing zijnde wet- en
regelgeving verricht) als met betrekking tot de getrouwheid (het getrouwe beeld van de financiéle positie en het saldo van de baten
en lasten).

Onze controle valt globaal uiteen in een tweetal momenten. Bij de tussentijdse controle is de focus gericht op het toetsen van de door
ons als significant aangemerkte processen binnen de gemeente Den Helder terwijl bij de eindejaarscontrole de posten in de
jaarrekening centraal staan. De identificatie van de significante processen vindt plaats op basis van risicoanalyse.

Bij onze tussentijdse controle hebben wij, voor zover mogelijk, de opzet van deze processen in kaart gebracht (hoe is de
administratieve organisatie en de interne controle ingericht?) en vervolgens het bestaan van deze processen vastgesteld (worden de
procedures zoals beschreven ook in de praktijk gebracht?).

Om uiteindelijk te kunnen steunen op de interne controlemaatregelen zoals die in de processen zijn opgenomen, dienen wij ten slotte
vast te stellen dat deze maatregelen gedurende het gehele jaar hebben gewerkt (het toetsen van de werking).

Hierbij steunen wij op de interne controlewerkzaamheden zoals deze door uw interne controlefunctionarissen worden uitgevoerd. De
werkzaamheden zijn momenteel voor een groot deel van het jaar uitgevoerd en zullen voor de resterende maanden nog worden
afgerond. In deze managementletter hebben wij u over de kwaliteit hiervan gerapporteerd.

Op het moment dat de interne controlewerkzaamheden zijn afgerond, voeren wij een review uit op de werkzaamheden ten aanzien
van de laatste maanden van 2013 en signaleren wij eventuele tekortkomingen. In het verslag van bevindingen naar aanleiding van de
jaarrekeningcontrole komen de (eventueel) hieruit voortvloeiende significante bevindingen aan bod.
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