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Betreft: rapportage naar aanleiding van interim-controle 2012 

Geachte Raad, 

In het kader van de aan ons verstrekte opdracht tot de controle van de jaarrekening 2012 van de 
gemeente Den Helder, brengen wij u hiermee verslag uit over onze bevindingen naar aanleiding van de 
interim-controle. 

Bij de interim-controle richten wij ons met name op de kwaliteit van de bedrijfsvoering en de werking 
van beheersmaatregelen rondom belangrijke processen, die wij hebben onderzocht in het kader van de 
controle van de jaarrekening 2012. Het is onze taak om de opzet en het functioneren van de 
beheersorganisatie kritisch te beoordelen en om u te adviseren over mogelijke verbeteringen. In deze 
rapportage beperken wij ons tot de bevindingen en aanbevelingen en mogelijke verbeterpunten die naar 
onze mening van belang zijn voor het bestuur en het management van de gemeente. De inhoud van 
deze rapportage is kritisch van aard en gaat voorbij aan de vele goed georganiseerde activiteiten en 
processen in de gemeentelijke organisatie. 

Om te voorkomen dat feiten niet juist zouden zijn weergegeven, hebben wij deze rapportage in concept 
voorgelegd aan en besproken met de concerncontroller, de directie en de portefeuillehouder financiën. 
Het College van Burgemeester en Wethouders heeft een afschrift van deze rapportage ontvangen. 

Wij vertrouwen erop u met deze rapportage van dienst te zijn geweest en zijn vanzelfsprekend graag 
bereid een nadere toelichting te verstrekken. 

Hoogachtend, 
Ernst & Young Accountants LLP i rn ung ou 

inks RA 

Ernst a Young Accountants LLP is een limited liability partnership opgericht naar het recht van Engeland en Wales en geregistreerd bij Companies 
House onder registratienummer 0C335594. In relatie tot Ernst S Young Accountants LLP wordt de lerm partner gebruikt voor een (vertegenwoordiger 
van een) vennoot van Ernst S Young Accountants LLP. Ernsi S Young Accountants LLP is statutair gevestigd te Lambeth Palace Road 1. London SE1 
7EU. Verenigd Koninkrijk, heeft haar hoofdvestiging aan Boompjes 258. 3011 XZ Rotterdam. Nederland en is geregistreerd bij' de Kamer van 
Koophandel Rotterdam onder nummer 24432944. Op onze werkzaamheden zijn algemene voorwaarden van toepassing, waarin een beperking van de 
aansprakelijkheid is opgenomen. 
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1 Managementsamenvatting 

Verrichte werkzaamheden 
Onze tussentijdse controle was gericht op de interne beheersing van 
processen en belangrijke ontwikkelingen voor de gemeente Den Helder. 
De "scope" van deze werkzaamheden is uiteengezet in de 
aanbiedingsbrief. 

Besturing en beheersing 
In de huidige economische omstandigheden heeft de gemeente 
Den Helder te maken met diversen interne en externe ontwikkelingen die 

Externe ontwikkelingen vragen om een goede beheersorganisatie. In dit kader noemen wij onder 
vragen om een goede meer de bezuinigingen, gevolgen van de economische crisis, het toezicht 
beheersorganisatie op verbonden partijen, het voorstel Wet HOF (schatkistbankieren) en de 

mogelijke invoering van de vennootschapsbelasting voor 
overheidsbedrijven. De gemeente onderkent het belang van een goede 
beheersorganisatie en heeft de goede basis die de afgelopen jaren is 
gelegd, voortgezet en doorontwikkeld in 2012. De genoemde 
ontwikkelingen hebben de aandacht van de gemeente. 

Aandachtspunten jaarrekening 
Bij de interim-controle hebben wij reeds stilgestaan bij een aantal 
aandachtspunten voor de jaarrekening over 2012. Met name de 
waardering van de grondexploitatie en niet in exploitatie genomen 
gronden zijn belangrijke aandachtspunten. Daarnaast blijft de waardering 
van de deelneming Willemsoord, mede gezien de verwachte verliezen 
over 2012, een belangrijk aandachtspunt. 

Met betrekking tot de vordering op het Ministerie van SZW over 2008 en 
2009 zijn belangrijke ontwikkelingen te melden. De rechtbank heeft het 
beroep van de gemeente met betrekking tot de vordering over 2009 
afgewezen. De gemeente zal hoger beroep instellen tegen deze uitspraak. 
Vooralsnog zijn de uitkomsten hiervan onzeker. 

Bedrijfsprocessen en automatisering 
Bij de interim-controle hebben wij veel aandacht besteed aan de 
bedrijfsprocessen en automatiseringsomgeving. Hierbij hebben wij 
geconstateerd dat op dit gebied diverse verbeteringen zijn gerealiseerd. 
Echter hebben wij ook geconstateerd dat voor een aantal processen nog 
diverse verbeteringen te realiseren zijn. Deze verbeteringen liggen met 
name op het gebied van de inrichting van de administratieve organisatie 
en de uitvoering van de interne controle. Ten aanzien van de 
verbijzonderde interne controle zijn wij van mening dat deze goed is 
ingericht en uitgevoerd gedurende het jaar. In het kader van de 
geautomatiseerde gegevensverwerking hebben wij een aantal belangrijke 
aandachtspunten geconstateerd. 

A •ach t t n a n pu e n 
k aa rr e e n n 

Bedrijfs 
mtomat i 

essen 
erinq 



Pagina 2 | | H ' 

KNS u 

Met name het verder verbeteren van de informatiebeveiliging zou naar 
onze mening hoge prioriteit moeten hebben. 

2 Besturing en beheersing 
2.1 Inleiding 
In dit hoofdstuk gaan wij nader in op een aantal belangrijke interne en 
externe ontwikkelingen die nu en in de komende jaren van belang zijn 
voor de besturing en beheersing van de gemeente Den Helder. Daarnaast 
gaan wij nader in op ons beeld van uw planning & control organisatie en 
de opzet en uitvoering van de verbijzonderde interne controle. 

2.2 Belangrijke ontwikkelingen 
2.2.1 Realisatie van uw bezuinigingen 
De teruglopende inkomsten van het rijk hebben ook uw gemeente 
gedwongen tot aanzienlijke bezuinigingen. Het totaal aan bezuinigingen 
over de periode 2011-2015 is vastgesteld op circa € 12,7 miljoen. Een 
deel hiervan is reeds in 2011 gerealiseerd voor ruim € 4,7 miljoen. De 
bezuinigingstaakstelling voor 2012 is gepland op € 2,5 miljoen en zal 

nitoren en n a a r verwachting gerealiseerd worden. Door middel van de 
Drmatievoorziening tussenrapportage 2012 is gerapporteerd over de voortgang en de 

nigingen realisatie van de bezuinigingen. Monitoring vindt plaats door 
concerncontrol. De wijze waarop de bezuinigingen worden gemonitord en 
de wijze waarop uw raad daarover wordt geïnformeerd, is adequaat 
ingericht. 

2.2.2 Economische omgeving 
De economische crisis, de noodzakelijke (rijks)bezuinigingen en de 
decentralisatie van activiteiten brengen veel financiële onzekerheid met 
zich mee. Deze onzekerheden kunnen mogelijk een impact hebben op de 
diverse bezittingen van uw gemeente. Duidelijk mag zijn dat het 
economisch klimaat een directe impact heeft op de waardering van de 
grondexploitaties (zie hiervoor hoofdstuk 3). Daarnaast is het van belang 
om zicht te houden op de waarde van uw vorderingen (debiteuren, 
uitstaande leningen), de mogelijke risico's uit hoofde van verstrekte 
garanties en de waardering van uw vastgoed. Op dit moment zijn er bij 

Economische omgeving h e { C o | i e g e g e e n indicaties van acute waarderingsrisico's (met 
vraagt alertheid rondom uitzondering van de grondexploitatie) bekend. Het blijft van belang om 
de waardering van uw periodiek een analyse op te stellen waaruit blijkt dat de waardering van 
activa en verstrekte u w g c t j v a - u j s t j s v e r a n t w o o r d i n d e jaarrekening 2012 en dat 
leningen en garanties waarderingsrisico's afdoende zijn afgedekt door middel van 

voorzieningen. Wij adviseren u een dergelijke top-down analyse in het 
kader van de samenstelling van de jaarrekening 2012 op te stellen. 
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2.2.3 Verbonden partijen 
Beheersing verbonden p e gemeente Den Helder kent een groot aantal verbonden partijen. De 
parti jen beheersstructuur rondom deze verbonden partijen is binnen de gemeente 

ingericht. In de paragraaf verbonden partijen in de jaarrekening en 
begroting wordt gerapporteerd omtrent de verbonden partijen. 
Wij hebben geconstateerd dat de informatievoorziening in de begroting 
2013 ten opzichte van vorig jaar is verbeterd. Er wordt nader ingegaan 
op risico's ten aanzien van de deelname in vennootschappen. Mede in het 
kader van de samenstelling van de jaarrekening 2012 wijzen wij u erop 
om eventuele risico's terzake de verbonden partijen goed te monitoren. 

2.2.4 Wet HOF/Schatkistbankieren 
De Tweede Kamer behandelt binnenkort het wetvoorstel Houdbare 
Overheidsfinanciën. In dit wetsvoorstel is de verankering van de Europese 
regelgeving ten aanzien van het landelijke begrotingstekort geregeld, 
waarbij de Europese grens van 3% is doorvertaald naar de decentrale 
overheden. Bij het onveranderd aannemen van dit wetsvoorstel kan dit 
gevolgen hebben voor het investeringsbeleid van de gemeente 
Den Helder. 

Met name het verschil in de toepassing van het kasstelsel bij het rijk (en 
de berekening van het EMU-saldo) en het stelsel van baten en lasten bij 
gemeenten heeft gevolgen. Het gevolg hiervan is dat ook investeringen 
en het inzetten van gespaarde reserves leiden tot bestedingen die 
meetellen in het begrotingstekort. Door het rijk worden aan gemeenten 
normen toegekend waarbinnen gemeenten mogen handelen. Overtreding 
van de norm kan leiden tot een boete. Op basis van de 
septembercirculaire is door het rijk berekend dat het maximale EMU-saldo 
2013 ongeveer € 7,6 miljoen bedraagt. 

Op grond van de berekening van het EMU-saldo, zoals gepresenteerd in 
de begroting 2013, voldoet de gemeente aan deze norm. Wij adviseren 
de gemeente Den Helder om de gevolgen van dit wetsvoorstel de 
komende periode goed te monitoren op basis van liquiditeitsprognoses en 
de investeringsplannen. 

2.2.5 Vennootschapsbelasting 
Voor het zomerreces heeft de Staatssecretaris van Financiën de 
zogenoemde "Notit ie Belastingplicht Overheidsbedrijven" gepubliceerd. 

Hierin heeft hij het voornemen geuit om: 
een integrale vennootschapsbelastingplicht in te voeren voor 
indirecte overheidsbedrijven (zoals BV's en NV's waarvan alle 
aandelen worden gehouden door overheden); 
overheden te dwingen hun meer commercieel getinte activiteiten 
verplicht af te zonderen in een indirect overheidsbedrijf 
(dat vervolgens met vennootschapsbelasting wordt belast). 

Gevolgen Wet HOF 
monitoren 

Mogelijk risico voor 
gemeenten inzake de 
ontwikkeling VPB plicht 
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Volgens de laatste berichten wordt ernaar gestreefd de nieuwe regeling 
op 1 januari 2014 te laten ingaan. Voor de gemeente kunnen deze 
wijzigingen grote gevolgen hebben. Wij adviseren u op korte termijn in 
kaart te brengen wat de mogelijke gevolgen van dit voornemen kunnen 
zijn. 

2.3 Planning & Control 
Mede gezien de eerder genoemde ontwikkelingen blijft het belang van een 
sterke planning & control cyclus toenemen. De gemeente heeft zich 
terzake de laatste jaren goed ontwikkeld en deze lijn in 2012 voortgezet. 
Belangrijke zaken die wij in dit kader noemen zijn: 

Afdelingsplannen en rapportages inclusief belangrijke risico's 
worden structureel besproken met afdelingshoofden, de 
concernstaf en directie. 
De programmabegroting 2013 is verder doorontwikkeld: 
prestatieindicatoren zijn verder verfijnd, risico's zijn concreet 
benoemd en toegelicht en er is een samenvatting van de 
programmabegroting gemaakt met de hoofdlijnen van de 
activiteiten per programma. 
De monitoring en rapportage omtrent bezuinigingen is ingebed in 
de planning & control organisatie. 
Tussentijdse afsluitprocedures zijn in 2011 geïmplementeerd en in 
2012 voortgezet hetgeen de betrouwbaarheid van de tussentijdse 
informatievoorziening verbetert. 

Wij concluderen dat de gemeente continu bezig is de kwaliteit van de 
planning & control cyclus en de gebruikte instrumenten te verbeteren. 
Naar onze mening heeft de gemeente inmiddels een goede basis terzake 
gevormd. 

2.4 Verbijzonderde interne controle 
De verbijzonderde interne controle over het eerste half jaar van 2012 is 

ijzonderde interne inmiddels grotendeels uitgevoerd. In het algemeen is de opzet van de 
controle is in opzet en verbijzonderde interne controle toereikend. Wij constateren evenals vorig 
uitvoering toereikend jaar dat het plan toereikend is, dat adeguaat gerapporteerd wordt over de 

voortgang en uitkomsten van de uitgevoerde controles en dat adequate 
monitoring plaatsvindt van de follow-up van aanbevelingen. 

Een belangrijk aandachtspunt, dat overigens ook intern is gerapporteerd, 
is de planning van de uitvoering van de werkzaamheden in het kader van 
de havenopbrengsten. Deze werkzaamheden zijn tot op heden nog niet 
uitgevoerd. Daarnaast bestaan achterstanden bij het subsidieproces, dit 
vanwege het ontbreken van informatie in de dossiers. Ten slotte is een 
belangrijk aandachtspunt het structureel invoeren van een rapportage 
omtrent de uitkomsten van de interne controles bij de processen WWB, 
Participatiebudget en de WMO. 
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3 Aandachtspunten jaarrekening 
In dit hoofdstuk staan wij stil bij een aantal aandachtspunten voor het 

Aandachtspunten boekjaar 2012 die naar onze mening bijzondere aandacht dienen te 
jaarrekening hebben bij het opmaken van de jaarrekening. 

Dit betreft de grondexploitatie, de waardering van de niet in exploitatie 
genomen gronden, de deelneming in Willemsoord en de vorderingen op 
het Ministerie van SZW. 

Grondexploitatie 
In mei 2012 is een geactualiseerd meerjarenperspectief 2012 opgesteld. 
Hierbij is onder meer stilgestaan bij mogelijke risico's terzake de 
grondexploitatie en zijn verschillende scenario's geschetst. Daarnaast is 
aangegeven welke beheersmaatregelen de gemeente dient te nemen 

ardering teneinde de risico's te beperken. Mede vanwege de huidige 
mdexploitatie marktomstandigheden is het van belang de (financiële) risico's van de 
ianadorp Oost lopende grondexploitaties goed te monitoren en waar nodig adequate 

maatregelen te tref fen. Het project met de belangrijkste risico's is 
momenteel het woningbouwproject "Julianadorp Oost", dit mede 
vanwege de aanhoudende crisis op de woningmarkt. Dit betreft een 
gezamenlijk project van de gemeente en Woningstichting Den Helder. 
Inmiddels is over de voorwaarden voor het uittreden van de 
woningstichting overeenstemming bereikt. Een definitieve overeenkomst 
is echter nog niet gesloten. Op basis van de huidige informatie zal de 
verliesvoorziening voor de gemeente toenemen. Wij verwachten voor de 
jaarrekening 2012 dat u, zoals te doen gebruikelijk, de uitgangspunten 
opnieuw toetst en daar waar noodzakelijk de waardering van de 
grondexploitatie en de voorziening indien nodig bijstelt. 

Niet in exploitatie genomen gronden 
Waardering niet in Wij vragen de aandacht voor de waardering van de niet in exploitatie 
exploitatie genomen genomen gronden. Op grond van de ontvangen informatie spelen terzake 
gronden m e t name risico's bij de waardering van het OS&O-terrein en Stadshart. 

Momenteel zijn de toekomstige ontwikkelingen voor beide complexen 
onzeker, hetgeen gevolgen kan hebben voor de waardering per 
31 december 2012 . 

Deelneming Willemsoord 
Voor de deelneming Willemsoord is ultimo 2011 een voorziening 
getroffen van € 6,3 miljoen. De voorziening is gevormd voor 

Deelneming Willemsoord gerealiseerde tekorten vanaf 2002 tot en met 2011 ad € 4,9 miljoen en 
een verwacht verlies op de afwikkeling van te ontvangen subsidies ad 
€ 1,4 miljoen. In de tussentijdse rapportage 2012 is aanvullend hierop 
een nadelig effect op Willemsoord begroot van € 1,2 miljoen. Dit nadeel 
houdt verband met compensatie op de maatschappelijke huur die niet 
begroot was en het achterblijven van de inkomsten en hogere kosten bij 
Willemsoord. 
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De waardering van de deelneming en de voorziening per jaareinde is 
mede in het kader van deze ontwikkelingen een belangrijk aandachtspunt. 

Vordering Ministerie SZW 
In de jaarrekening 2011 heeft de gemeente vorderingen opgenomen op 
het Ministerie van SZW inzake het werkdeel WWB 2008 en 2009 
betreffende ID-banen en Re-integratie, waarbij voor het Re-integratie 
deel een voorziening is opgenomen. De vorderingen houden verband met 
de onzekerheid van de rechtmatigheid van de uitgaven. Het Ministerie 
van SZW heeft deze bedragen in latere jaren ingehouden op de uitkering. 

De vorderingen en voorzieningen zoals opgenomen in de jaarrekening 
2011 zijn als volgt: 

2008 
WWB Werkdeel 2008 ID-banen € 1,4 miljoen 
WWB Werkdeel 2008 Re-Integratie € 1,4 miljoen 
Voorziening Re-Integratie -/- € 1,4 miljoen 
Totaal vordering 2008 € 1,4 miljoen 

and van zaken 
irdering Ministerie SZW 2009 

WWB Werkdeel 2009 ID-banen € 0,8 miljoen 
WWB Werkdeel 2009 Re-Integratie € 1,5 miljoen 
Voorziening Re-Integratie -/- € 1,5 miljoen 
Totaal vordering 2009 € 0,8 miljoen 

De vorderingpositie in de jaarrekening 2011 was gebaseerd op een 
uitspraak van de rechtbank over 2008 waarbij het beroep van de 
gemeente inzake de ID-banen gehonoreerd is en het beroep voor de 
re-integratie ongegrond is verklaard. 

Op 27 september 2012 heeft de rechtbank uitspraak gedaan inzake het 
beroep van de gemeente met betrekking tot 2009. Voor zowel de 
ID-banen als de Re-Integratie is het beroep van de gemeente ongegrond 
verklaard. De gemeente zal hoger beroep instellen tegen deze uitspraak 
bij de afdeling Bestuursrechtspraak van de Raad van State. Voor 2008 is 
door beide partijen beroep ingesteld bij de Raad van State. Vooralsnog 
zijn de uitkomsten van deze zaken onzeker. 



Pagina 7 

4 Bedrijfsprocessen 
4.1 Procesmonitor 2012 

Algemene indruk: 
bedrijfsprocessen op 
orde, echter nog wel 
diverse verbeteringen 
mogelijk 

Bij onze controle ligt de focus voornamelijk op betrouwbare (financiële) 
verslaggeving en het financieel beheer (naleving van wet- en regelgeving). 
Om te komen tot een afgewogen oordeel beoordelen wij de interne 
beheersing van de voor onze controle belangrijkste processen van de 
gemeente Den Helder die leiden tot geldstromen en hun weerslag vinden in 
de balans en de programmarekening. De uitkomst van onze beoordeling 
geven wij weer in een procesmonitor, waarmee wij een "overview" geven 
van de mate van control in de processen van de gemeente Den Helder. 
Belangrijke onderdelen in het referentiekader zijn de interne 
controleomgeving, kwaliteit en aanwezigheid van procesbeschrijvingen, 
gebruik van risicoanalyses, (verbijzonderde) interne controleactiviteiten, 
kwaliteit van de bestuurlijke informatievoorziening en het bijsturen van 
processen op basis van (intern) geconstateerde bevindingen of 
verbeterpunten (efficiency en effectiviteit). 

In het onderstaand schema hebben wij deze procesmonitor weergegeven. 
Specifieke opmerkingen per proces uit de interim-controle 2012 zijn daarna 
weergegeven en de opvolging van onze aanbevelingen van vorig jaar zijn in 
de volgende paragraaf weergegeven. Deze tabel moet dus in samenhang 
met de toelichting en de opvolging van de aanbevelingen van vorig jaar 
gelezen worden. 

iProcesm P'£^#p?ïf1 ï Ifi/lü £Ü iXiibfii 
Proces Admini- Uitvoering Uitvoering Conclusie Risico financiële 

stratieve Interne 
organisatie controle 

VIC-plan interne 
beheersing 

fouten 

Getrouw- Rechtmatïj 
he id heid 

WMO 

Subsidies 

Si sa 

Inkoop & aanbesteding 

Treasury en betalingsverkeer 

Belastingen en heffingen 

Haven- en kadegelden 

WWB en Participatie budget 

Personeel & salarissen 

Begrotingswijzigingen 

y 

laag laag 

laag laag 

hoog hoog 

gemiddeld gemiddeld 

gemiddeld gemiddeld 

laag laag 

laag laag 

laag laag 

laag laag 

laag laag 

laag laag 

Au;omalisenngsonigevirg 

verbeteringen zijn voor ö!. proces roodzakc.ijk 
verbeteringen zijn voor dit proces mogelijk 
voldoet voor dit proces aan de daaraan te stellen eisen 
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Toelichting tabel 
De kolom "Administratieve organisatie" heeft betrekking op de 
aanwezige beheersmaatregelen in het proces; 
De kolom "Interne controle" heeft betrekking op de uitvoering van 
IC-werkzaamheden door de afdelingen; 
De kolom "Uitvoering VIC plan" heeft betrekking op de uitvoering van 
de verbijzonderde interne controle; 
De kolom "Conclusie interne beheersing" geeft het gewogen oordeel 
over de kwaliteit van de processen weer; 
De kolom "Risico financiële fouten" geeft inzicht in het risico op 
financiële fouten voor het betreffende proces. 

Personeel 
Bij het personeelsproces hebben wij geconstateerd dat geen zichtbare 
vastlegging plaatsvindt van de invoercontrole op de juistheid van de 
gehanteerde premiepercentages. Daarnaast vindt geen zichtbare 
vastlegging plaats van de controle op de mutatieverslagen. 
Wij adviseren u beide controlemaatregelen zichtbaar vast te leggen, met het 
doel het risico op onjuistheden verder te beperken. Tevens adviseren wij u 
deze maatregelen jaarlijks in de interne controle te toetsen en toe te 

Personeel en voegen aan de hiervoor gebruikte checklisten. 
belastingen: aanbeveling 
zichtbaar vastleggen Belastingen 
van interne p e aangeleverde basisgegevens van de objecten en subjecten worden in het 
beheersmaatregelen proces onderworpen aan een gedetailleerd onderzoek, echter vindt geen 

zichtbare vastlegging van de interne controlemaatregelen terzake plaats. 
Om de interne beheersing rondom de belastingen en heffingen verder te 
verbeteren, is het aan te bevelen de vastlegging van de interne 
controlemaatregelen op het aanleveren en de verwerking van de 
basisgegevens te verbeteren. Hierbij kan gedacht worden aan een 
vastlegging van de uitgevoerde detailcontroles en uitzonderingslijsten. 
Tevens adviseren wij u deze beheersmaatregelen te toetsen in de interne 
controle. 

Treasury en betalingsverkeer 
Ten aanzien van de interne controle merken wij op dat deze in 2012 niet 
door de afdeling zelf is uitgevoerd, maar door de adviseur interne controle. 
Dit is niet in lijn met de opzet en planning van de (verbijzonderde) interne 
controle. 

Sisa 
Intern bij de gemeente zijn in het voorjaar 2012 afspraken gemaakt om 
gedurende het jaar te voorzien in goede dossiervorming rondom de 
specifieke uitkeringen, zodat eventuele issues of problemen bij de 
jaarafsluiting voorkomen kunnen worden. Bij de review van de adviseur 
interne controle van de gemeente is gebleken dat op een enkele regeling na 
de Stsa-dossiers nog niet gevuld waren. 

Beheersing rondom Sisa 
gedurende het jaar nog 
niet op orde 
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Wij adviseren u dringend zo spoedig mogelijk de Sisa-dossiers op orde te 
brengen teneinde de risico's ten aanzien van de verantwoording te 
beperken. 

Automatiseringsomgeving 
In het kader van de jaarrekeningcontrole hebben wij onderzoek gedaan naar 
de automatiseringsomgeving van de gemeente. Hierbij hebben wij diverse 
bevindingen geconstateerd, onder meer op het gebied van digitale 
dienstverlening, (informatie)beveiliging, wijzigingsbeheer en logische 
toegangsbeveiliging. Terzake verwijzen wij verder naar hoofdstuk 5 van 
deze managementletter. 

4.2 Opvolging bevindingen rapportage 2011 
Hierna volgend zijn onze bevindingen inzake de processen uit de 
managementletter 2011 opgenomen, inclusief de huidige status daarvan. 
Wij hebben geconstateerd dat diverse aanbevelingen adequaat zijn 
opgevolgd. Echter merken wij op dat een aantal processen naar onze 
mening nog een aantal belangrijke verbeterpunten heeft. Wij adviseren u 
deze punten in het najaar van 2012 en 2013 te implementeren. 

Begrotingswijzigingen 

Het aanscherpen v;;n cc 'ïa-c-vincj v=n p'oa-d-jres voo' ' i f . 

verwerken van Raadsbesluiten en daaruit voortvloeiende 

begrotingswijzigingen. 

De procedures zijn verbeterd in 2012, deze bevinding is 

niet meer geconstateerd. 

Hoog • 
^Personeel & salarissen 

Toetspunten ten aanzien van getrouwheid, zoals 

functiescheiding en aansluiting van gegevens op de 

financiële administratie, zijn niet opgenomen in de 

checklist van de verbijzonderde interne controle. 

In 2012 heeft geen aanpassing in de checklist 

plaatsgevonden. Wel zijn deze zaken getoetst. 

L 
Gedeeltelijk 

opgevj igd 

i;lnkoop;&aanbesteding 

Niet elke afdeling maakt gebruik van de "controlel i jst" om 

de volledigheid van het aanbestedingsdossier vast te 

stellen en om vast te stellen dat aan alle voorwaarden is 

voldaan. 

in 2012 wordt nog niet structureel gebruikgemaakt van de 

controlelijst. Laag 

Gedeeitel'jk 

opgevolgd 
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Treasury 

Conform Met ..'iter ne co r l ro lep^ r i diun; vier keer per \?.?.r 

een onafhankelijke controle plaats te vinden op de 

centrale kas bij publiekszaken. In 2 0 1 1 had deze controle 

over het eerste half jaar niet plaatsgevonden. 

In 2012 heeft de controle plaatsgevonden conform de 

planning. 

Gemidde 

Belastingen mÊÊmm Bij de interne controle zijn checklisten van een C L o e r j.icir 

gebruikt, nieuwe tarieven zijn handmatig opgeschreven. 

In 2012 zijn de checklisten aangepast en sluiten aan op de 

verordeningen. 

Laag 

Haven- en kadeqelden 

Niet 

opgevolgd 

In het interne controleplan 2 0 1 1 is opgenomen dat vier 

keer verspreid over het gehele jaar een kascontrole wordt 

uitgevoerd. In juli 2 0 1 1 is de eerste kascontrole 

uitgevoerd, waarmee niet voldaan is aan het interne 

controleplan 2 0 1 1 . 

In 2012 heeft nog geen kascontrole plaatsqevonden. 

Hoog 
Niet 

opgevolgd 

Bij de interne controle wordt geen checklist gehanteerd 

waaruit blijkt op welke toetspunten is gecontroleerd en of 

dus alle rechtmatigheids- en getrouwheidsaspecten 

gecontroleerd zijn. 

De verbijzondere controle is in 2012 tot op heden nog niet 

uitgevoerd. 

Hoog 
Nier 

npqcvoïgo 

WWB, Part ic ipat iebudget en WMO 

Voor 2 0 1 1 is het interne controleplan ten tijde van onze 

interim-controle nog niet gereed en vastgesteld. 

In 2012 is het interne controleplan vastgesteld in het 

voorjaar. 

Hoog 

WsÈÈËÊMlËËÊsËÊMÈÊffl 

Gedeeltelijk 

opgevolgd 

Tussentijdse rapportages (incl. foutenanalyse) omtrent de 

uitkomsten van de single auditwerkzaamheden zijn niet 

beschikbaar. Hierdoor bestaat onvoldoende inzicht in de 

feiteli jke stand van zaken. 

Door de adviseur interne controle is een rapportage 

omtrent de uitkomsten opgesteld. Dit is nog niet 

structureel ingebed in het proces bij de afdeling. 

Hoog 

WsÈÈËÊMlËËÊsËÊMÈÊffl 

Gedeeltelijk 

opgevolgd 

Interne beheersingsmaatregelen op het gebied van 

getrouwheid in de werkprocessen zijn niet alle 

geïntegreerd in de interne controle. Bijvoorbeeld de juiste 

ondertekening van beschikkingen (autorisatie) en 

functiescheiding bij de invoer in de 

uitkeringsadministratie. 

Geen opvolging in 2012. 

Hoog 
HHHHl 

opgevolgd 
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u 

Subsidies 

Rij d v c s e dossiers d :c zijn gecontroleerd iji; cc 

verbijzonderde interne co - i fo l c bleek n ':-t olie 

documentatie beschikbaar. 

In 2012 is dit wederom geconstateerd, echter wordt wei 

een verbeterslag gemaakt door middei van het ingevoerde 

subsidievolgsysteem en het volledig maken van de 

(digitale)dossiers. 

Gemiddeld 

Gedeeltelijk 

opgevolgd 

Verder hebben wij in het verslag van bevindigen bij de jaarrekening de 
volgende aanbevelingen gedaan: 

Periodiek uitvoeren van een analyse om het bestaan van de materiële 
vaste activa vast te stellen. 
Onderhoudsvoorzieningen gedurende het jaar beter monitoren en 
zorg dragen voor een goede aansluiting op de achterliggende 
beheersplannen. 

Beide aanbevelingen hebben de aandacht van de gemeente en zullen het 
komende jaar worden ingevoerd. 

5 Automatiseringsomgeving 
5.1 Inleiding 
In het kader van de jaarrekeningcontrole hebben wij onderzoek gedaan naar 
de automatiseringsomgeving van de gemeente. In de volgende paragraaf 
hebben wij een samenvatting opgenomen van de belangrijkste bevindingen 
en aanbevelingen. 

5.2 Aanbevelingen automatiseringsomgeving 
Onderstaand is een overzicht opgenomen van de belangrijkste 
aanbevelingen in het kader van onze werkzaamheden met betrekking tot de 
jaarrekeningcontrole op het gebied van de automatiseringsomgeving van de 
gemeente Den Helder. 

Webrichtlijnen voor beveiliging 
In een brief die u in februari 2012 van de VNG heeft ontvangen, wordt u 
geattendeerd op de kortgeleden gepubliceerde "ICT-beveiligingsrichtlijn 
voor webapplicaties" van het Nationaal Cyber Security Centrum (NCSC). 
Deze richtlijn is tot stand gekomen aan de hand van best practices van het 
NCSC in samenwerking met onder andere Ernst & Young. Logius heeft deze 

ICT-beveiligingsrichtli jn richtlijn ter hand genomen en de "Norm ICT-beveiligingsassessments DigiD" 
voor webapplicaties afgekondigd. Per eind 2013 moeten gemeenten een rapport opleveren aan 

Logius waarin ze verantwoording afleggen over de norm. De norm moet 
worden getoetst door uw EDP-auditor. 

De leverancier van de gemeente is bezig met de beveiligingsrichtlijn en 
heeft terzake afspraken gemaakt met Logius om voor de bij haar 
aangesloten gemeenten de vereiste rapportages aan te kunnen leveren. 
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De gemeente Den Helder kan gebruikmaken van deze diensten. 

Informatiebeveiliging 

Binnen de gemeente Den Helder bestaat een informatiebeveiligingsbeleid. 
Dit beleid is echter verouderd (uit 2005) en niet herzien op basis van 
nieuwe risicoanalyses. De gemeente is voornemens om op korte termijn een 

Informatiebevetligings- beveiligingscoördinator aan te stellen die het beleid dient te actualiseren, 
beleid is verouderd Andere belangrijke taken betreffen het creëren van bewustwording en het 

toetsen op de naleving van het beleid. Wij onderschrijven het belang van 
deze taken en willen u attenderen op het belang van risicoanalyses als basis 
voor het informatiebeveiligingsbeleid. 

Beheerprocessen zijn niet geformaliseerd 
Binnen de gemeente Den Helder zijn processen rondom het beheer van 
belangrijke systemen niet geformaliseerd en gedocumenteerd. Rondom 
wijzigingsbeheer en logische toegangsbeveiliging is een aantal maatregelen 
ingericht en worden de processen gekenmerkt door een sterk pragmatisch 
karakter. Hierdoor bestaan risico's ten aanzien van de exclusiviteit en 
integriteit van de gegevensverwerking binnen de informatieverwerking van 
de gemeente. Wij hebben begrepen dat de gemeente de beheerprocessen in 
de nabije toekomst gaat uniformeren en formaliseren. 

Wijzigingsbeheer GFS One World 
Wij hebben vastgesteld dat binnen het wijzigingsproces voor GFS One World 
onderscheid wordt gemaakt in kleine en grote wijzigingen. Voor het 
implementeren van grote wijzigingen wordt conform de procedure 
wijzigingsbeheer gewerkt. Ten aanzien van de kleine wijzigingen wordt het 
proces niet nageleefd (zoals het gebruik van testplannen). Hierdoor bestaat 
het risico dat fouten in de programmatuur niet tijdig worden opgemerkt met 
als mogelijk gevolg dat verstoringen ontstaan. Wij bevelen u aan om het 
proces voor iedere wijziging te hanteren en te formaliseren. 

Logische toegangsbeveiliging GFS One World 
Op dit moment hebben de beheerders geen mogelijkheid tot een integraal 
inzicht in de ingerichte autorisaties. Hierdoor is een controle op de 
ingerichte autorisaties moeilijk uitvoerbaar. Wij bevelen u aan om door 
middel van een integraal overzicht, periodiek (eens in de drie maanden), de 
ingerichte autorisaties te controleren. 

Beheerprocessen: 
formaliseren 

Aanbeveling: procedure 
wijzigingsbeheer ook 
voor kleine wijzigingen 
gebruiken 


